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CONSELHO DE MINISTROS

Decreto-Lei n° 33/2007
de 24 de Setembro

1. A evolugao tecnoldgica determina a revisao do regime
juridico da assinatura digital estabelecido no Decreto-Lei
n°® 49/2003, de 24 de Novembro, em ordem a adopc¢éo de
uma terminologia tecnologicamente neutra. Assim, as
referéncias que traduziam a opc¢ao pelo modelo tecnolo-
gico prevalecente, a assinatura digital produzida através
de técnicas criptograficas, sdo eliminadas. A expressao
«assinatura digital» é substituida, consoante os casos, por
«assinatura electrénica qualificada» ou por «assinatura
electronica qualificada certificada por entidade certifi-
cadora credenciada». As referéncias a «chaves privadas»
sdo substituidas por «dados de criacdo de assinatura» e
as referéncias a «chaves publicas» sdo substituidas por
«dados de verificacdo de assinatura».

Estabelecem-se trés modalidades de assinaturas
electrénicas: a assinatura electrénica, a assinatura elec-
trénica avancada e a assinatura electrénica qualificada,
que correspondem a diferentes graus de seguranca e
fiabilidade.

Introduzem-se, correspondentemente, novas defini¢ées
no artigo 2.° e sdo reforgados os deveres das entidades
certificadoras que emitem certificados qualificados. A
avaliacao e certificacdo da conformidade dos produtos
de assinatura electrénica utilizados na prestacio de
servigos de assinatura electrénica qualificada por uma
entidade certificadora ou na criacio e verificagdo de assi-
natura electrénica qualificada é atribuida a organismos
de certificacdo. Para além do mais, visando assegurar
uma melhor e maior fiscalizac¢io destas entidades pelos
titulares e por terceiros, entendeu-se criar um registo
junto da autoridade credenciadora, que, ainda que te-
nha um caracter meramente declarativo, é obrigatério
para as entidades certificadoras que emitem certificados
qualificados.

Mantém-se a possibilidade de as entidades certificado-
ras que emitem assinaturas electrénicas especialmente
seguras e fidveis, as assinaturas electrénicas qualifica-
das, solicitarem a sua credenciagdo junto da autoridade
credenciadora. As assinaturas electrénicas qualificadas
emitidas por uma entidade certificadora credenciada tém
a forga probatéria de documento particular assinado,
nos termos do artigo 376.° do Cddigo Civil, enquanto
as restantes modalidades de assinatura electrénica séo
livremente apreciadas pelo tribunal.

Clarifica-se o regime aplicavel as assinaturas electro-
nicas de pessoas colectivas ao admitir-se expressamente
que pessoas colectivas possam ser titulares de um dis-
positivo de criacdo de assinatura. Todavia, o presente
Decreto-Lei nio estabelece, em matéria de representacio
das pessoas colectivas, um regime diverso do resultante
das disposi¢des que regulam especialmente esta ques-
tdo. Dentro da posi¢cdo adoptada de neutralidade das
tecnologias em relacdo ao direito, cabe a entidade certi-
ficadora verificar se a assinatura garante a intervencio
das pessoas singulares que, estatutaria ou legalmente,
representam a pessoa colectiva.

As disposigdes relativas aos certificados de outros
Estados sdo, igualmente, alteradas para assegurar a
livre circulagdo dos produtos de assinatura electrénica
no mercado interno.

Todavia, a evolugéo tecnoldgica determinara a médio
prazo a revisdo e adaptagio do regime estabelecido no
presente diploma.

2. A contratagao electronica representa o tema de maior
delicadeza deste diploma. Esclarece-se expressamente
que o preceituado abrange todo o tipo de contratos, sejam
ou néo qualificaveis como comerciais.

O principio instaurado continua a ser o da liberdade
de recurso a via electrdnica, para que a lei ndo levante
obstaculos, com as excepgoes que se apontam. Para isso
havera que afastar o que se oponha a essa celebracéo.
Particularmente importante se apresentava a exigén-
cia de forma escrita, consagrando-se a regra de que as
declaracbes emitidas por via electrénica satisfazem as
exigéncias legais de forma escrita quando oferecem as
mesmas garantias de fidedignidade, inteligibilidade e
conservagao.

Outro ponto muito sensivel é o do momento da conclu-
sao do contrato, estando em causa o significado do aviso
de recepcido da encomenda, que pode tomar-se como
aceitacdo ou nio. Adopta-se esta tltima posicio, pois o
aviso de recepc¢io destina-se a assegurar a efectividade da
comunicacio electrénica, apenas, € ndo a exprimir uma
posicédo negocial. Mas esclarece-se também que a oferta
de produtos ou servigos em linha representa proposta
contratual ou convite a contratar, consoante contiver ou
nao todos os elementos necessarios para que o contrato
fique concluido com a aceitacéao.

Procura também regular-se a chamada contratacéo
entre computadores, portanto a contratagdo inteiramente
automatizada, sem intervenc¢ido humana. Estabelece-se
que se regula pelas regras comuns enquanto estas néo
pressupuserem justamente a actuac¢do humana. Escla-
rece-se também em que moldes sdo aplicaveis nesse caso
as disposi¢bes sobre erro.

O transporte de mercadorias é o ramo comercial onde
se prevé recurso mais frequente as comunicacoes elec-
trénicas, de onde a necessidade de uma normacio que
facilitasse o emprego desses meios de comunicacdo. Em
dois artigos, sdo enunciadas disposi¢des aplicaveis quer
aos documentos de transporte nfo negociaveis quer a
transferéncia de direitos sobre as mercadorias por meio
de um conhecimento de embarque negociavel ou transfe-
rivel, abrangendo Os principios enunciados nos dois ar-
tigos sdo aplicaveis nfo s6 ao transporte maritimo, como
também ao transporte de mercadorias por outros meios,
como o transporte aéreo e o transporte rodoviario.

Institui-se uma entidade de supervisio para a con-
tratagdo electronica Quando a competéncia néo couber
a entidades especiais, funciona uma entidade de su-
pervisdo central: essa func¢ido é desempenhada pela A
Agéncia Nacional das Comunicagdes (ANAC). A entidade
de supervisao tem fung¢ées no dominio da instrucéo dos
processos contra-ordenacionais, que se prevéem, e da
aplicagdo das coimas respectivas.
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3. Estabelece-se pela primeira vez um regime sancio-
natério para as infracgdes no ambito das assinaturas e da
contratacao electrénicas. O montante das coimas é fixado
entre molduras muito amplas, de modo a serem dissu-
asoras, mas, simultaneamente, se adequarem a grande
variedade de situacgbes que se podem configurar.

As contra-ordenacoes podem estar associadas sangoes
acessoOrias; mas as san¢oes acessorias mais graves terao
necessariamente de ser confirmadas em juizo, por inicia-
tiva oficiosa da prépria entidade de supervisio.

Prevéem-se providéncias provisérias, a aplicar pela
entidade de supervisdo competente, e que esta pode ins-
taurar, modificar e levantar a todo o momento. Enfim,
é ainda objectivo deste diploma permitir o recurso a
meios de solucgéo extrajudicial de litigios para os conflitos
surgidos neste dominio, sem que a legislacéo geral traga
impedimentos, nomeadamente a solucio destes litigios
por via electronica.

4. Alteracgoes, de maior ou menor envergadura, ora in-
troduzidas no Decreto-Lein® 49/2003, de 24 de Novembro,
fazem-lhe perder a identidade inicial e reclamam uma
outra sistematica, pelo que se optou, ndo pela sua republi-
cacdo, mas, sim, pela edi¢gdo de um novo diploma no qual
sao conservadas todas as disposi¢oes do diploma anterior
que se mostrem ajustadas a evolucao tecnolédgica.

5. Foram ouvidas a Agencia Nacional de Comunicagées
e as Associagoes de Defesa dos Consumidores.

Nestes termos,

No uso da faculdade conferida pela alinea a) do n° 2 do
artigo 203° da Constituigdo, o Governo decreta o seguinte:

CAPITULOI
Disposicoes Gerais
Artigo 1°

Objecto

O presente diploma regula o uso da assinatura electroé-
nica, o reconhecimento da sua eficcia juridica, a activida-
de de certificacdo, bem como a contratacio electrénica.

Artigo 2°
Ambito de aplicacio

O disposto no presente diploma néo prejudica a aplica-
¢do das normas legais, regulamentares ou convencionais
que obriguem a utilizagdo de documentos em suporte de
papel ou outras formas ou modos especiais de os apresen-
tar, formular, transmitir ou arquivar, designadamente
quando estejam em causa:

a) Actos notariais e de registo;

b) Actos processuais;

¢) Actos que titulam relacées juridicas pessoais;
d) Actos relativos a procedimentos concursais;

e) Situacbes em que seja exigida a presenca fisica
do signatdrio ou o reconhecimento presencial
de assinatura.

Artigo 3°

Definig¢oes

1. Para efeitos do presente diploma, entende-se por:

a) Assinatura digital: modalidade de assinatura
electronica avancada baseado em sistema
criptografico assimétrico composto de um algo-
ritmo ou série de algoritmos, mediante o qual é
gerado um par de chaves assimétricas exclusivas
e interdependentes, uma das quais privada e
outra publica, e que permite ao titular usar
a chave privada para declarar a autoria do
documento electrénico ao qual a assinatura
é aposta e concordancia com o seu conteudo,
e ao declaratario usar a chave publica para
verificar se a assinatura foi criada mediante
o uso da correspondente chave privada e se o
documento electrénico foi alterado depois de
aposta a assinatura;

b) Assinatura electrénica: os dados sob forma elec-
tréonica anexos ou logicamente associados a
uma mensagem de dados e que sirvam de
método de autenticacio;

¢) Assinatura electrénica avangada: assinatura elec-
trénica que preenche os seguintes requisitos:

1) Identifica de forma univoca o titular como autor
do documento;

ii) A sua aposi¢ao ao documento depende apenas
da vontade do titular;

ii1) E criada com meios que o titular pode manter
sob seu controlo exclusivo;

1v) A sua conexdo com o documento permite de-
tectar toda e qualquer alteracio superveniente
do contetdo deste.

d) Assinatura electrénica qualificada: assinatura
digital ou outra modalidade de assinatura
electrénica avancada que satisfaca exigéncias
de seguranca idénticas as da assinatura digital
baseadas num certificado qualificado e criadas
através de um dispositivo seguro de criagao de
assinatura;

e) Autoridade credenciadora: entidade competente
para a credenciagio e fiscalizagdo das entida-
des certificadoras;

/) Certificado: documento electrénico que liga os da-
dos de verificacdo de assinatura ao seu titular
e confirma a identidade desse titular;

2) Certificado de assinatura: documento electrénico
autenticado com assinatura digital e que cer-
tifique a titularidade de uma chave publica e
o prazo de validade da mesma chave;

h) Certificado qualificado: certificado que contém os
elementos referidos no artigo 67°, é emitido por
entidade certificadora que retine os requisitos
definidos no artigo 69°

1) Chave privada: elemento do par de chaves assimé-
tricas destinado a ser conhecido apenas pelo
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seu titular, mediante o qual se apoe a assina-
tura digital no documento electrénico, ou se
decifra um documento electrénico previamente
cifrado com a correspondente chave publica;

j) Chave publica: elemento do par de chaves as-
simétricas destinado a ser divulgado, com o
qual se verifica a assinatura digital aposta no
documento electrénico pelo titular do par de
chaves assimétricas, ou se cifra um documento
electrénico a transmitir ao titular do mesmo
par de chaves;

k) Comérecio electrénico: a actividade pela qual uma
pessoa, agindo a titulo profissional, obriga-se,
mediante pagamento e atendendo a encomenda
a distancia recebida ou processada por meios
electrénicos, a fornecer bens ou prestar servicos
de natureza civil ou comercial;

1) Correio electrénico: qualquer mensagem textual,
vocal ou sonora ou grafica enviada através de
uma rede publica de comunicagdes que pode
ser armazenada na rede ou no equipamento
terminal do destinatario até o destinatario a
recolher;

m) Credenciacio: acto pelo qual é reconhecido a uma
entidade que o solicite e que exerca actividade
de entidade certificadora referida na alinea n) o
preenchimento dos requisitos definidos no pre-
sente diploma para os efeitos nele previstos;

n) Documento electrénico: documento elaborado me-
diante processamento electronico de dados;

0) Endereco electrénico: identificacdo de um equi-
pamento informético adequado para receber
e arquivar documentos electrénicos;

p) Entidade certificadora: entidade ou pessoa colectiva
credenciada que cria ou fornece meios para a
criagdo das chaves, emite os certificados de
assinatura, assegura a respectiva publicidade
e presta outros servigos relativos a assinaturas
electronicas;

qg) Dados de criacdo de assinaturas: um conjunto
unico de dados, como cédigos ou chaves cripto-
graficas privadas, usado pelo signatario para a
criacdo de uma assinatura electrénica;

r) Dados de verificagéo de assinaturas: um conjunto
de dados, como cédigos ou chaves criptograficas
publicas, usado para verificar a assinatura
electronica;

s) Declarante de uma mensagem de dados: a pessoa,
singular ou colectiva, por quem, ou em nome
de quem, se for o caso, a mensagem de dados
se considera ter sido expedida antes de ar-
quivada, excluindo a pessoa que actuou como
intermedidrio relativamente a essa mensagem
de dados;

t) Destinatario de uma mensagem de dados: a
pessoa, singular ou colectiva, por quem o de-
clarante quer que a mensagem de dados seja

recebida, excluindo a pessoa que actuou como
intermedidrio relativamente a essa mensagem
de dados;

u) Dispositivo de criacdo de assinaturas: um logicial
configurado ou dispositivo de equipamento
utilizado para possibilitar o tratamento dos
dados de criagéo de assinaturas;

v) Dispositivo seguro de criagdo de assinatura:
dispositivo de criacdo de assinatura que asse-
gure, através de meios técnicos e processuais
adequados, que:

1) Os dados necessarios a criagdo de uma assi-
natura utilizados na geracdo de uma assina-
tura s6 possam ocorrer uma Unica vez e que
a confidencialidade desses dados se encontre
assegurada;

i) Os dados necessarios a criacido de uma assi-
natura utilizados na geracdo de uma assina-
tura ndo possam, com um grau razoavel de
seguranca, ser deduzidos de outros dados e
que a assinatura esteja protegida contra fal-
sificagbes realizadas através das tecnologias
disponiveis;

111) Os dados necessarios a criacdo de uma assina-
tura utilizados na geracéo de uma assinatura
possam ser eficazmente protegidos pelo titular
contra a utilizacgao ilegitima por terceiros; e

iv) Os dados que care¢cam de assinatura nio se-
jam modificados e possam ser apresentados ao
titular antes do processo de assinatura.

w) Intercambio electrénico de dados (EDI): a trans-
missdo electronica de declaragées ou infor-
macoes entre computadores, utilizando um
padrdo convencionado para a estruturacio da
informacao;

x) Intermediario, relativamente a uma mensagem
de dados: a pessoa que, em nome de outrem,
expede, recebe ou arquiva uma mensagem de
dados ou presta outros servigos relacionados
com essa mensagem;

y) Mensagem de dados: a declaracéo ou informacéo
expedida, recebida ou guardada em arquivo
através de meios electrénicos, épticos ou ana-
logos, incluindo o intercambio electrénico de
dados (EDI), correio electrdnico, telegramas,
mensagens telex ou telecépias;

2) Organismo de certificacdo: entidade publica ou
privada competente para a avaliagio e certifi-
cacio da conformidade dos processos, sistemas
e produtos de assinatura electrénica com os
requisitos a que se refere a alinea c¢) do n° 1
do artigo 45°%

aa) Produto de assinatura electrénica: suporte
légico, dispositivo de equipamento ou seus
componentes especificos, destinados a ser
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utilizados na prestacao de servigos de assina-
tura electrénica qualificada por uma entidade
certificadora ou na criacido e verificacio de
assinatura electronica qualificada;

bb) Signatario ou titular: uma pessoa singular que
detém um dispositivo de criacdo de assinaturas
e o utiliza em seu proprio nome, ou em nome
da pessoa singular ou colectiva ou da entidade
que representa;

cc) Sistema de informacé&o: todo o sistema utilizado
para criar, enviar, receber, arquivar, ou pro-
cessar de alguma outra forma mensagens de
dados;

dd) Validacéo cronoldgica: declaragio de entidade
certificadora que atesta a data e hora da criagéo,
expedicdo ou recep¢io de um documento elec-
trénico.

Artigo 4°
Interpretacao
1. Na interpretacéo do presente diploma deve ter-se
em conta a necessidade de promover a uniformidade
de aplicacdo das normas sobre o comércio electrénico a

nivel internacional e de assegurar o respeito da boa fé
das relages comerciais.

2. As questdes concernentes as matérias reguladas pelo
presente diploma e que nao sdo expressamente resolvidas
por ele, sdo decididas segundo os seguintes principios
gerais de direito que a inspiram:

a) Facilitar o comércio electronico dentro e além das
fronteiras nacionais;

b) Convalidar as operacées efectuadas por meio das
novas tecnologias de informacéo;

¢) Fomentar e estimular a aplicacao de novas tecno-
logias de informagéo;

d) Promover a uniformidade do direito aplicavel ao
comércio electronico;

e) Apoiar as novas praticas comerciais.
Artigo 5°

Modificacao mediante acordo

Salvo estipulagdo em contrario, nas relagdes entre as
partes que criem, enviem, recebam, arquivem ou proces-
sem mensagens de dados, as disposi¢ées do Capitulo II
podem ser modificadas mediante acordo.

CAPITULO I

Mensagens de Dados
Seccao [
Aplicacao dos requisitos juridicos as mensagens de dados
Artigo 6°
Eficacia legal
Nenhuma declaracdo ou informacgdo contida numa
mensagem de dados pode ser contestada quanto a sua

validade e eficacia juridicas com fundamento Ginico no
facto de se encontrar em forma de mensagem de dados.

Artigo 7°

Incorporacao por referéncia

Nao podem ser contestadas validade e eficacia juridicas
e forca probatéria de uma informacao com fundamento
Unico no facto de ndo se encontrar contida na mensagem
de dados desde que a mesma figura implicitamente na
mensagem de dados em forma de remissio.

Artigo 8°

Forma escrita

Nos casos em que a lei sujeita a validade do acto a
observancia de forma escrita, este requisito considera-
se cumprido numa mensagem de dados, desde que a
informacio contida nesta seja acessivel para consultas
posteriores.

Artigo 9°

Forma original

1. Quando a lei exija que a informacéo seja apresentada
e conservada na sua forma original, este requisito con-
sidera-se satisfeito através de uma mensagem de dados
na medida em que:

a) Exista garantia fidvel de que seja conservada a
integridade da informacao, desde o momento
em que esta se criou em sua forma definitiva,
como mensagem de dados ou outra forma;

b) Relativamente apenas a apresentacio, se tal
informacgdo possa ser mostrada a pessoa ou
entidade a quem se deva apresentar.

2. Para efeitos do nimero anterior:

a) A integridade da declaracdo ou informacéo afe-
re-se pelo facto de o respectivo conteudo per-
manecer completo e inalterado, sem prejuizo
da adicdo de qualquer alteragdo que ocorra
no curso normal da expedic¢do, apresentacio
(«display»), impressio ou arquivamento;

b) A fiabilidade requerida é determinada tendo em
conta os fins para os quais a declaragdo ou
informacéao foi expedida e todas as demais cir-
cunstéancia relevante existente ao momento.

Artigo 10°

Forma e forca probatoria

1. A mensagem de dados satisfaz o requisito legal de
forma escrita quando o seu contetido seja susceptivel de
representacio como declaracio escrita.

2. Quando lhe seja aposta uma assinatura electrénica
qualificada certificada por uma entidade certificadora
credenciada, a mensagem de dados com o conteddo
referido no nimero anterior tem a forca probatéria de
documento particular assinado, nos termos do artigo
376.° do Cddigo Civil.

3. Quando lhe seja aposta uma assinatura electrénica
qualificada certificada por uma entidade certificadora
credenciada, a mensagem de dados cujo contetido néo
seja susceptivel de representagio como declaracao escrita
tem a forga probatéria prevista no artigo 368.° do Cédigo
Civil e na legislacéo processual penal.
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4. O disposto nos nimeros anteriores nio obsta a
utilizacdo de outro meio de comprovacido da autoria e
integridade de mensagem de dados, incluindo outras mo-
dalidades de assinatura electrénica, desde que tal meio
seja adoptado pelas partes ao abrigo de valida convencgéo
sobre prova ou seja aceite pela pessoa a quem for oposto
o documento.

5. Sem prejuizo do disposto no nimero anterior, o valor
probatério das mensagens de dados aos quais néo seja
aposta uma assinatura electronica qualificada certificada
por entidade certificadora credenciada é apreciado nos
termos gerais de direito.

6. Sem prejuizo do disposto no nimero anterior, o valor
probatério das mensagens de dados aos quais nao seja
aposta uma assinatura electrénica qualificada certificada
por entidade certificadora credenciada é apreciado nos
termos gerais de direito.

Artigo 11°

Coépias de documentos

As copias de mensagens de dados electréonicos, sobre
1déntico ou diferente tipo de suporte, sdo validas e efica-
zes nos termos gerais de direito e tém a forca probatéria
atribuida as cépias fotograficas pelo n® 2 do artigo 387°
do Cédigo Civil e pelas correspondentes disposigoes da
lei processual penal, se forem observados os requisitos
ai previstos.

Artigo 12°

Conservacao das mensagens de dados

1. Quando a lei exija que determinados documentos,
registos ou informacdes sejam conservados, essa exi-
géncia considera-se satisfeita quando se cumprirem as
condig¢bes seguintes:

a) Que a informacdo que contenha a mensagem
de dados seja acessivel para sua consulta
ulterior;

b) Que a mensagem de dados seja conservada no
formato em que foi criada, enviada ou recebida
ou em formato que permita demonstrar que
reproduz com exactiddo a informacéao criada,
enviada ou recebida; e

¢) Que ficam conservadas, se houver, as informacoes
que permitem determinar a origem e o destino
da mensagem de dados, bem como a data e
a hora em que foram enviadas, recebidas ou
produzidas.

2. A pessoa que, por forca de lei, esteja obrigada a
guardar em arquivo certos documentos ou registos pode
para tal recorrer aos servicos de terceiros, contanto que
seja observado o disposto no n° 1.

Seccao 11
Mensagens de dados em especial
Artigo 13°

Autoria

1. Uma mensagem de dados considera-se como sendo
da autoria do declarante se foi expedida pelo proprio.

2. Considera-se, ainda, como sendo da autoria do de-
clarante a mensagem de dados expedida por:

a) Uma pessoa com poderes para representar o decla-
rante em relacio a essa mensagem de dados;

b) Um sistema de informagdo programado pelo
declarante ou em seu nome para funcionar
automaticamente.

3. Ao destinatario assiste o direito de considerar que a
mensagem de dados é da autoria do declarante se:

a) Para determinar se a mensagem de dados é da
autoria do declarante o destinatario utilizou
um procedimento previamente acordado com
o declarante para esse efeito;

b) A mensagem de dados tal como foi recebida pelo
destinatario resultou das ac¢ées de uma pessoa
cuja relacdo com o declarante ou seu represen-
tante permite a essa pessoa 0 acesso ao método
utilizado pelo declarante para certificar que
uma mensagem de dados é da sua autoria.

4. O disposto no nimero anterior nao se aplica:

a) A partir do momento em que o destinatario foi
informado pelo declarante da mensagem de
dados de que a mesma néao é da sua autoria e
disponha de tempo suficiente para actuar em
conformidade;

b) Em qualquer momento, no caso da alinea b) do
numero anterior, se o destinatario conheceu
ou podia ter conhecido, se tivesse usado de
diligéncia de um homem médio ou utilizado os
procedimentos acordados ou regulamentados,
que a mensagem de dados néo é da autoria do
declarante.

Artigo 14°

Autonomia e duplicacao

O destinatario tem legitimidade para considerar cada
mensagem de dados como auténoma em face das demais
recebidas e actuar em conformidade, salvo se a mensagem
de dados for a duplicacio de outra mensagem de dados
e o destinatario sabia ou podia ter sabido desse facto, se
tivesse usado de diligéncia de um homem médio ou utili-
zado os procedimentos acordados ou regulamentados.

Artigo 15°

Tempo e lugar da expedicao e recepc¢cao

1. A expedic¢do de uma mensagem de dados verifica-se
quando esta entra num sistema de informacéao fora do
controlo do declarante ou da pessoa que expediu a men-
sagem de dados em nome do declarante.

2. 0 momento da recepc¢ao de uma mensagem de dados
é determinado do seguinte modo:

a) Se o destinatario indicou um sistema de informacao
com a finalidade de receber mensagens de
dados, a recepcao verifica-se no momento em
que a mensagem de dados entra no sistema
de informacio designado; ou, se a mensagem
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de dados é expedida para um sistema de in-
formacéo do destinatario que néo é o sistema
designado, no momento em que a mensagem
de dados é recuperada pelo destinatario;

b) Se o destinatario ndo designou um sistema de
informacio, a recepcio verifica-se quando a
mensagem de dados entra num qualquer sis-
tema de informagéo do destinatario.

3. Uma mensagem de dados considera-se como tendo
sido:

a) Expedida do lugar onde o declarante tem o seu
estabelecimento, ou, ndo sendo empresario, o
seu domicilio;

b) Recebida no lugar onde o destinatario tem o
estabelecimento, ou, ndo sendo empresario, o
seu domicilio.

4. O disposto no n° 2 aplica-se ndo obstante o lugar onde
o sistema de informacéo esta localizado ser diferente do
lugar onde a mensagem de dados é considerada como
recebida nos termos do nimero anterior.

5. Para os efeitos do n° 3:

a) Se o declarante ou o destinatario tiver mais de um
estabelecimento, é considerado o estabeleci-
mento que tiver uma relagdo mais estreita com
a transacc¢ao relacionada com a mensagem de
dados ou, no caso de ndo haver uma transacgéao,
seu estabelecimento principal;

b) Se o declarante ou o destinatario nao tiver es-
tabelecimento, releva para este efeito a sua
residéncia habitual.

Artigo 16°

Correspondéncia com a vontade do autor

1. Se a mensagem de dados for do declarante ou se pre-
sumir sé-lo, ou se o destinatario tiver razoes para actuar
nessa pressuposicio, este tem legitimidade para:

a) Considerar a mensagem de dados, tal como foi
recebida, como sendo aquela que o declarante
quis expedir;

b) Actuar em conformidade.

2. O destinatario nao tem a legitimidade referida no
numero anterior se conhecia ou podia ter conhecido, se
tivesse usado de diligéncia de um homem médio ou uti-
lizado os procedimentos acordados ou regulamentados,
que a transmissao determinou um erro na mensagem de
dados tal como foi recebida.

3. O destinatario também néo tem a legitimidade re-
ferida na alinea b) do n° 1 se a mensagem estiver sujeita
a confirmacdo da recepg¢do, imposta pelo declarante ou
com ele acordada, enquanto essa confirmacgéo nio for
efectuada.

Artigo 17°

Confirmacao da recepgao

1. Se o declarante receber do destinatario a confirmacio
da recepc¢io, presume-se que a mensagem de dados em

questdo foi recebida pelo destinatdrio, mas esta presungao
néo implica que a mensagem de dados corresponda a
mensagem recebida.

2. Se a confirmacéo recebida referir que a mensagem
de dados satisfaz as exigéncias técnicas acordadas ou
estabelecidas em padrdes aplicaveis, presume-se que
essas exigéncias foram satisfeitas.

Artigo 18°

Modo de confirmacao da recepcao

A confirmacéo da recep¢io de uma mensagem de dados
é efectuada pelo modo ou método especifico acordado
entre as partes ou, inexistindo tal acordo, através de:

a) Qualquer comunicagdo nesse sentido feita pelo
destinatario, automatizada ou nio;

b) Qualquer conduta do destinatario da qual o de-
clarante possa concluir, objectivamente, ter o
destinatario recebido a mensagem de dados.

Artigo 19°

Mensagens condicionadas a confirmacao da recepcao

1. O declarante pode exigir ou acordar com o destina-
tario, antes ou durante a expedi¢io de uma mensagem
de dados, que a recepgio desta seja confirmada.

2. Se o declarante tiver determinado que a mensagem
de dados é condicionada a confirmacgio da recepgio, a
mensagem de dados é ineficaz até ao momento em que
seja efectuada tal confirmacao.

3. Se o declarante nao tiver estabelecido que a mensa-
gem de dados é condicionada a confirmagao da recepgao,
e esta néo tiver sido recebida pelo declarante dentro do
prazo que, no caso, se mostrar aplicavel ou razoavel, o
declarante pode comunicar ao destinatario que néo foi
recebida confirmacio e estabelecer um prazo para esse
efeito.

4. Se a confirmacao da recepc¢io nao for recebida no
prazo indicado, o declarante pode, mediante comunicacio
ao destinatario, revogar ou anular a mensagem de dados
ou exercer quaisquer outros direitos que, pelo facto, lhe
assistam.

Artigo 20°

Concessao de direitos e aquisi¢oes de obrigacdes por meio
de mensagens de dados

1. Quando se conceda algum direito a uma pessoa de-
terminada e a nenhuma outra, ou quando esta adquira
alguma obrigacéo, e a lel requeira que, para que o acto
produza efeito, o direito ou a obrigacio tenham de trans-
ferir-se a essa pessoa mediante o envio ou a utilizagio
de um documento impresso, este requisito considera-se
satisfeito se o direito ou obrigacéo se transfere pelo uso
de uma ou mais mensagens de dados, sempre que se
empregue um método confiavel para garantir a singula-
ridade das ditas mensagens electrénicas.

2. Para os fins do nimero anterior, o grau de confiabili-
dade requerido deve ser determinado a luz dos fins para
os quais os direitos ou obrigacgoes foram transferidos e
levando-se em consideracdo todas as circunstancias do
caso, inclusive qualquer acordo relevante.
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3. As normas juridica que se apliquem obrigatoria-
mente aos contratos de transporte de mercadorias que
constem de um documento impresso nao deixam de ser
aplicaveis a um contrato de transporte de mercadorias
que conste de uma ou mais mensagens de dados pela
simples razao de que o contrato consta de uma tal men-
sagem ao invés de um documento impresso.

Artigo 21°
Comunicacao de documentos electrénicos

1. O documento electrénico comunicado por um meio
de comunicac¢des electrdonicas considera-se enviado e
recebido pelo destinatario se for transmitido para o en-
dereco electrdonico definido por acordo das partes e neste
for recebido.

2. Séo oponiveis entre as partes e a terceiros a data
e a hora da criacdo, da expedic¢édo ou da recepcao de um
documento electronico que contenha uma validagao cro-
nolégica emitida por uma entidade certificadora.

3. A comunicag¢io do documento electrénico, assinado
de acordo com os requisitos do presente diploma, por meio
de comunicagodes electronicas que assegure a efectiva re-
cepcdo equivale a remessa por via postal registada e, se a
recepcéo for comprovada por mensagem de confirmagéo
dirigida ao remetente pelo destinatario com assinatura
digital e recebida pelo remetente, equivale a remessa por
via postal registada com aviso de recepcio.

4. Os dados e documentos comunicados por meio de
comunicacgbes electrénicas consideram-se em poder do
remetente até a recepcao pelo destinatario.

5. Os operadores que assegurem a comunicagio de
documentos electrénicos por meio de comunicagoes
electronicas ndo podem tomar conhecimento do seu
conteudo, nem duplica-los por qualquer meio ou ceder
a terceiros qualquer informacfo, ainda que resumida
ou por extracto, sobre a existéncia ou sobre o contetido
desses documentos, salvo quando se trate de informacao
que, pela sua natureza ou por indicagio expressa do seu
remetente, se destine a ser tornada publica.

Artigo 22°
Documentos electronicos dos organismos publicos

1. Os organismos publicos podem emitir documentos
electrénicos com assinatura digital aposta em conformi-
dade com as normas do presente diploma.

2. Nas operacgodes relativas a criacdo, emissio, arquivo,
reproducgdo, copia e transmissdo de documentos elec-
trénicos que formalizem actos administrativos através
de sistemas informaticos, incluindo a sua transmissio
por meios de telecomunicagdes, os dados relativos ao
organismo interessado e a pessoa que tenha praticado
cada acto administrativo devem ser indicados de forma
a torna-los facilmente identificiveis e a comprovar a
funcio ou cargo desempenhado pela pessoa signataria
de cada documento.

3. Os servigos e entidades publicas podem, mediante
aprovacao da entidade de direcgdo, superintendéncia
ou tutela, emitir normas regulamentares relativas aos
requisitos a que devem obedecer os documentos que re-
cebam por via electrdnica, sem prejuizo das instrucoes e
directivas que sejam superiormente definidas com vista
a uniformizacdo de procedimentos.

CAPITULO IIT

Contratacao Electronica
Seccéao I
Contratacao electréonica em geral
Artigo 23°
Ambito

As disposigoes deste capitulo sdo aplicaveis a todo o tipo
de contratos celebrados por via electrénica ou informati-
ca, sejam ou néo qualificAvels como comerciais.

Artigo 24°

Liberdade de celebracao

1.Elivrea celebracgio de contratos por via electrénica,
sem que a validade ou eficdcia destes seja prejudicada
pela utilizac¢do deste meio.

2. Sao excluidos do principio da admissibilidade os
negdcios juridicos:

a) Familiares e sucessorios;

b) Que exijam a intervencdo de tribunais, entes
publicos ou outros entes que exercam pode-
res publicos, nomeadamente quando aquela
intervencao condicione a producao de efeitos
em relacdo a terceiros e ainda os negocios
legalmente sujeitos a reconhecimento ou au-
tenticagdo notariais;

¢) Reais imobiliarios, com excepcio do arrendamento;

d) De caucio e de garantia, quando nio se integrarem
na actividade profissional de quem as presta.

3. S6 tem de aceitar a via electrénica para a celebragéo
de um contrato quem se tiver vinculado a proceder dessa
forma.

4. Sao proibidas clausulas contratuais gerais que im-
ponham a celebragido por via electrénica dos contratos
com consumidores.

Artigo 25°

Forma

1. As declaragoes emitidas por via electrénica satisfa-
zem a exigéncia legal de forma escrita quando contidas
em suporte que ofereca as mesmas garantias de fidedig-
nidade, inteligibilidade e conservacao.

2. O documento electrénico vale como documento assi-
nado quando satisfizer os requisitos da legislacio sobre
assinatura electrénica e certificacio.

Artigo 26°

Erro nas comunicacgoes electrénicas

1. Um contrato concluido por uma pessoa ou um
consumidor que acesse a um sistema automatizado de
informacéo é ineficaz caso a pessoa ou o consumidor haja
cometido um erro de digitacio em uma mensagem de
dados e o sistema automatizado de informacio néo lhe
ofereceu a possibilidade de corrigir o erro, desde que a
pessoa que invoque o erro notifique a sua contraparte do
erro assim que possivel.
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2. Uma pessoa ou o consumidor nao pode invocar um
erro com base no nimero anterior se:

a) A pessoa ou o consumidor absteve-se de tomar
as medidas cabiveis, inclusive medidas em
conformidade com as instrugées recebidas da
outra parte, para devolver ou destruir os bens
ou servicos recebidos, quando os houver;

b) A pessoa ou consumidor fez uso ou recebeu um
valor ou proveito material dos bens ou servigos
recebidos da outra parte.

3. O fornecedor que celebre contratos por via electroé-
nica deve disponibilizar aos destinatarios, salvo acordo
em contrario das partes que nao sejam consumidores,
meios técnicos eficazes que lhes permitam identificar
e corrigir erros de introducdo, antes de formular uma
ordem de encomenda.

4. O disposto no numero anterior ndo é aplicavel
aos contratos celebrados exclusivamente por correio
electrénico ou outro meio de comunicagao individual
equivalente.

Artigo 27°

Informacoées prévias

1. O prestador de servigos em rede que celebre con-
tratos em linha deve facultar aos destinatarios, antes
de ser dada a ordem de encomenda, informag¢ao minima
Inequivoca que inclua:

a) O processo de celebracio do contrato;

b) O arquivamento ou ndo do contrato pelo presta-
dor de servigo e a acessibilidade aquele pelo
destinatario;

¢) A lingua ou linguas em que o contrato pode ser
celebrado;

d) Os meios técnicos que o prestador disponibiliza
para poderem ser identificados e corrigidos
erros de introduc¢io que possam estar contidos
na ordem de encomenda;

e) Os termos contratuais e as clausulas gerais do
contrato a celebrar;

f) Os codigos de conduta de que seja subscritor e a
forma de os consultar electronicamente;

g) O mais que for determinado pela entidade de
supervisio do comércio electrénico.

2. O disposto no ntmero anterior é derrogavel por
acordo em contrario das partes que ndo sejam consu-
midores.

3. O disposto nos numeros anteriores néo é aplicavel
aos contratos celebrados exclusivamente por correio
electrénico ou outro meio de comunicac¢ido individual
equivalente.

Artigo 28°

Ordem de encomenda e aviso de recepcao

1. Logo que receba uma ordem de encomenda por via
exclusivamente electronica, o prestador de servigos deve
acusar a recep¢ao igualmente por meios electrénicos,
salvo acordo em contrario com a parte que nao seja
consumidora.

2. E dispensado o aviso de recep¢do da encomenda
nos casos em que ha a imediata prestagdo em linha do
produto ou servigo.

3. O aviso de recepc¢iao deve conter a identificacido fun-
damental do contrato a que se refere.

4. O prestador satisfaz o dever de acusar a recepcio se
enviar a comunicacio para o endereco electrénico que foi
indicado ou utilizado pelo destinatario do servigo.

5. A encomenda torna-se definitiva com a confirmacio
do destinatario, dada na sequéncia do aviso de recepcio,
reiterando a ordem emitida.

6. O disposto no nimero anterior ndo é aplicavel
aos contratos celebrados exclusivamente por correio
electrénico ou outro meio de comunicagio individual
equivalente.

Artigo 29°

Apresentacao dos termos contratuais e clausulas gerais

1. Os termos contratuais e as clausulas gerais, bem
como o aviso de recepcao, devem ser sempre comunicados
de maneira que permita ao destinatario armazené-los e
reproduzi-los.

2. A ordem de encomenda, o aviso de recepcéo e a con-
firmacéo da encomenda consideram-se recebidos logo que
os destinatarios tém a possibilidade de aceder a eles.

Artigo 30°

Proposta contratual e convite a contratar

1. A oferta de produtos ou servi¢os em linha representa
uma proposta contratual quando contiver todos os ele-
mentos necessarios para que o contrato fique concluido
com a simples aceitacio do destinatario, representando,
caso contrario, um convite a contratar.

2. O mero aviso de recep¢do da ordem de encomenda
néo tem significado para a determinacéo do momento da
conclusao do contrato.

Artigo 31°

Operacoes automatizadas

1. Salvo convencio em contrario das partes, podem-se
concluir contratos pela interac¢do de um sistema de infor-
macdo automatizada com uma pessoa ou pela interacgao
de dois ou mais sistemas de informa¢do automatizada
entre si, mesmo que nenhuma pessoa seja chamada a
examinar as acgoes individuais levadas a cabo por tais
sistemas ou o contrato que delas resulte.

2. A contratacéo celebrada nos termos do n° 1 é apli-
cavel o regime comum, salvo quando este pressupuser
uma actuacao.

3. Sao aplicaveis as disposi¢oes sobre erro:

a) Na formacao da vontade, se houver erro de pro-
gramacao;

b) Na declaracéo, se houver defeito de funcionamen-
to da maquina;

¢) Na transmissio, se a mensagem chegar deformada
ao seu destino.

WG6F4W2A8-57042090-817U7TE2A-29V3TMXA-4Q2I13X8G-263RLKAN-2J4A6E8I-9Q9D6A9C



678 1 SERIE — N° 36 «B. O.» DA REPUBLICA DE CABO VERDE — 24 DE SETEMBRO DE 2007

4. A outra parte nio pode opor-se & impugnaciao por
erro sempre que lhe fosse exigivel que dele se apercebes-
se, nomeadamente pelo uso de dispositivos de detecgao
de erros de introducao.

Artigo 32°

Entidade de supervisao central

1. E instituida uma entidade de supervisdo central com
atribui¢do na contratagéo electrénica, salvo nas matérias
em que lei especial atribua competéncia sectorial a outra
entidade.

2. As fungoes de entidade de supervisdo central séo
exercidas pela Agéncia Nacional de Comunicacdes

(ANAC).

3. A entidade de supervisido funciona como organismo
de referéncia para os contactos que se estabelecam no seu
dominio, fornecendo, quando requeridas, informacées aos
destinatarios e ao publico em geral.

4. Cabe as entidades de supervisio, além das atribui-
¢oOes gerais ja assinaladas e das que lhes forem especifi-
camente atribuidas:

a) Elaborar regulamentos e dar instrucées sobre
praticas a ser seguidas para cumprimento do
disposto no presente capitulo;

b) Fiscalizar o cumprimento do preceituado sobre o
comérecio electronico;

¢) Instaurar e instruir processos contra-ordenacionais
e, bem assim, aplicar as san¢ées previstas;

d) Determinar a suspensio da actividade dos pres-
tadores de servicos em face de graves irregu-
laridades e por razdes de urgéncia;

e) Publicitar em rede os cédigos de conduta mais
significativos de que tenha conhecimento;

f) Publicitar outras informacées, nomeadamente
decisoes judiciais neste dominio.

Seccéao 11
Contratac¢ao electronica em especial em areas especificas
Artigo 33°

Transporte de mercadorias

Sem prejuizo do disposto no Capitulo II, esta seccao
aplica-se a quaisquer dos seguintes actos, entre outros,
que guardem relagdo com um contrato de transporte de
mercadorias, ou com 0 seu cumprimento:

a) Actos relativos a recepcio e embarque de mer-
cadorias:

1) Indica¢do de marcas, nimero, quantidade ou
peso da mercadoria;

ii) Declarac¢ao da natureza ou valor da mercadoria;
111) Emissdo de recibo da mercadoria;

iv) Confirmagao do carregamento da mercadoria.

b) Actos relativos ao contrato e condi¢ées de trans-
porte:

1) Notificacio dos termos e condigdes do contrato;
1) Fornecimento de instrugoes ao transportador.

¢) Actos relativos as condi¢des de entrega da mer-
cadoria:

1) Reclamacdo da entrega da mercadoria;

1) Autorizacio para proceder a entrega da mer-
cadoria;

iii) Notifica¢do de avaria ou perda da mercadoria.

d) Fornecimento de qualquer outra informacéo re-
lativa ao cumprimento do contrato;

e) Promessa de efectuar a entrega da mercadoria
a pessoa designada ou a pessoa autorizada a
reclamar a entrega;

/) Concessdo, aquisi¢do, desisténcia, restituicao,
transferéncia ou negociacao de direitos sobre
a mercadoria;

£) Aquisicdo ou transferéncia de direitos e obrigagoes
derivados do contrato.

Artigo 34°

Documentos de transporte

1. Com reserva ao disposto no nimero seguinte, nos
casos em que a lei requeira que qualquer dos actos
enunciados no artigo anterior se realize por escrito ou
por meio de um documento impresso, este requisito é
satisfeito se o acto se realiza por meio de uma ou mais
mensagens de dados.

2. Aplica-se o disposto no n° 1 tanto se o requisito nele
previsto esteja expresso em forma de uma obrigacgio
quanto se a lel simplesmente preveja consequéncias para
quando o acto néo se realize por escrito ou por meio de
um documento impresso.

3. Quando uma ou mais mensagens de dados forem
utilizadas para efectuar qualquer um dos actos enun-
ciados nas alineas f) e g) do artigo anterior, ndo é valido
nenhum documento impresso utilizado para efectivar
quaisquer daqueles actos a menos que o uso de mensa-
gens de dados se haja interrompido e substituido pelo
uso de documentos impressos.

4. Todo documento impresso que se emita nos termos
do nuimero anterior deve conter uma declaracao sobre tal
substituicdo, ndo podendo, em caso algum, a substituicao
das mensagens de dados por documentos impressos, afec-
tar os direitos e obrigacoes das partes envolvidas.

CAPITULO 1V

Assinaturas Electronicas
Artigo 35°

Igualdade de tratamento das tecnologias de assinatura

Nenhuma disposi¢cao do presente diploma, com ex-
cepcao do artigo 5°, deve ser aplicada de modo a excluir,
restringir ou privar de efeito juridico qualquer dispositivo
para criar uma assinatura electrénica que cumpra com os
requisitos enunciados no n° 2 do artigo 36° ou que cumpra
de outro modo os requisitos da lei aplicavel.
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Artigo 36°

Assinatura

1. Quando a lei requeira a assinatura de uma pessoa
para a validade, eficacia ou prova de um acto juridico,
ou simplesmente atribua consequiéncias a auséncia de
assinatura, considerar-se-a satisfeito este requisito por
uma mensagem electronica em que se utilize uma assi-
natura electrénica suficientemente fiavel, a luz de todas
as circunstéancias do caso, inclusive de qualquer acordo
entre as partes e dos fins para os quais a mensagem foi
gerada ou comunicada.

2. Para os fins do nimero anterior, considera-se fiavel
a assinatura electrénica:

a) Se o dispositivo de assinatura, no contexto em que
for utilizado, corresponder exclusivamente ao
signatdrio e estiver, no momento da assinatura,
sob o seu controle exclusivo;

b) Se a assinatura permitir a identificagdo do sig-
natario;

¢) Se for possivel detectar qualquer alteracio da
assinatura electronica feita depois do momento
da assinatura; e

d) Se for possivel detectar qualquer alteracio da
informacéo ocorrida apdés o momento da as-
sinatura nos casos em que o requisito legal
da assinatura tenha por objetivo assegurar a
integridade da informacdo a qual a assinatura
corresponda.

3. A assinatura electrénica apoiada por um certificado
emitido de conformidade com as disposi¢oes do Capitulo V, a
qual se designa “assinatura electronica avancada” goza,
até prova em contrario, da presuncio de fiabilidade
e substitui, para todos os efeitos legais, a aposicido de
selos, carimbos, marcas ou outros sinais identificadores
do seu titular.

4. O grau de fiabilidade de uma assinatura electrénica
que nao seja uma assinatura electrénica avancada nos
termos do n° 3 aprecia-se em conformidade com os crité-
rios enunciados no n° 2.

Artigo 37°
Condi¢oes minimas para o reconhecimento das assinaturas
avancadas

1. Para que possa ser reconhecido como avangado para
os fins do n° 3 do artigo 36° um dispositivo de criagio de
assinatura deve garantir, por meios e procedimentos
técnicos apropriados que:

a) Os dados de criagéo da assinatura electrénica nao
podem praticamente ser encontrados mais de
uma vez e que sua confidencialidade esteja
razoavelmente assegurada;

b) Exista garantia suficiente de que os dados de
criacdo da assinatura electrénica ndo podem
ser obtidos por deducdo e que a assinatura
seja protegida contra falsificagdo pelos meios
técnicos actualmente disponiveis;

¢) Os dados de criacdo da assinatura electrénica
possam ser protegidos de maneira fiavel pelo
signatario legitimo contra uso indevido por
outrem.

2. Os dados de criacdo da assinatura electrénica néo
devem causar nenhuma alterac¢io no contéudo do acto a
ser firmado nem criar obstaculos ao seu conhecimento
exacto pelo signatdrio antes de assina-lo.

Artigo 38°

Normas de conduta do signatario

1. O titular do dispositivo de assinatura electrénica
avancada deve actuar imediatamente para evitar a utili-
zacdo nao autorizada de seu dispositivo de assinatura.

2. Sempre que o signatario vier a saber que um dispo-
sitivo de assinatura electrénica seu esta comprometido
ou quando as circunstancias de que tenha conhecimento
déem lugar a um risco consideravel de que o dispositivo
de assinatura electrénica esteja comprometido, deve
0 signatario imediatamente fazer uso dos meios que
lhe proporcione o prestador de servigos de certifica¢io
conforme a alinea h) do artigo 58°, ou de outra forma
fazer o que razoavelmente esteja ao seu alcance para
notificar de tal fato qualquer pessoa que, segundo possa
razoavelmente prever o signatario, possa vir a fiar-se na
assinatura electrdnica ou prestar servigos que apoiem o
signatario.

3. Sempre que se empregue um certificado para refe-
rendar uma assinatura electrénica avancada, o signatario
deve actuar com diligéncia razoavel para assegurar-se
da exatiddo e exaustio de todas as declaragoes que haja
feito em relacdo com o ciclo vital do certificado ou que
nele se hajam de consignar.

Artigo 39°

Assinatura electronica qualificada

1. A aposi¢do de uma assinatura electrénica qualificada
a um documento electrénico equivale a assinatura auté-
grafa dos documentos com forma escrita sobre suporte
de papel e cria a presunc¢ao de que:

a) A pessoa que apos a assinatura electrénica quali-
ficada é o titular desta ou é representante, com
poderes bastantes, da pessoa colectiva titular
da assinatura electrénica qualificada;

b) A assinatura electrénica qualificada foi aposta
com a intencdo de assinar o documento elec-
trénico;

¢) O documento electrénico nao sofreu alteracao des-
de que lhe foi aposta a assinatura electrénica
qualificada.

2. A assinatura electrdnica qualificada deve referir-se
Inequivocamente a uma so pessoa singular ou colectiva
e ao documento ao qual é aposta.

3. A aposicdo de assinatura electrénica qualificada
substitui, para todos os efeitos legais, a aposi¢ido de
selos, carimbos, marcas ou outros sinais identificadores
do seu titular.

4. A aposicao de assinatura electrénica qualificada
que conste de certificado que esteja revogado, caduco ou
suspenso na data da aposi¢do ou néo respeite as condi¢oes
dele constantes equivale a falta de assinatura.
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Artigo 40°

Conduta da parte que se fia no certificado

A parte que se fie no certificado arca com as conse-
quéncias de ndo haver tomado medidas razoaveis para
verificar a fiabilidade da assinatura electrénica; ou,
quando a assinatura electronica esteja referendada por
um certificado, de ndo haver tomado medidas razoaveis
para verificar a validade, suspensao ou revogacio do cer-
tificado ou ndo haver tomado em conta qualquer limitacéo
com relacéo ao certificado.

Artigo 41°

Obtencao dos dados de assinatura e certificado

Quem pretenda utilizar uma assinatura electrénica
qualificada ou avancada deve, nos termos don° 1 do artigo
66°, gerar ou obter os dados de criacio e verificacdo de
assinatura, bem como obter o respectivo certificado emiti-
do por entidade certificadora nos termos deste diploma.

CAPITULO V

Certificacao
Seccao [
Certificacao
Subseccao I
Acesso a actividade de certificagcao
Artigo 42°

Livre acesso a actividade de certificacao

1. E livre o exercicio da actividade de entidade certi-
ficadora, sendo facultativa a solicitacdo da credenciacio
regulada nos artigos 45° e seguintes.

2. Sem prejuizo do disposto no ntimero anterior, as
entidades certificadoras que emitam certificados qualifi-
cados devem proceder ao seu registo junto da autoridade
credenciadora, nos termos a fixar por portaria do Ministro
responsavel pelas Comunicacoes.

3. A credenciagio e o registo estdo sujeitos ao pagamento
de taxas em funcao dos custos associados as tarefas admi-
nistrativas, técnicas, operacionais e de fiscalizagdo corres-
pondentes, nos termos a fixar por portaria conjunta dos
Ministros responsaveis pelas Financas e Comunicacoes,
que constituem receita da autoridade credenciadora.

Artigo 43°

Livre escolha da entidade certificadora
1. E livre a escolha da entidade certificadora.

2. A escolha de entidade determinada n&o pode cons-
tituir condicdo de oferta ou de celebracdo de qualquer
negdcio juridico.

Artigo 44°

Entidade competente para a credenciacao

A credenciacdo de entidades certificadoras para efeitos do
presente diploma compete a autoridade credenciadora.

Artigo 45°

Credenciacao da entidade certificadora

1. E concedida a credenciacio de entidades certificadoras
de assinaturas digitais, mediante pedido apresentado a
autoridade credenciadora, a entidades que satisfacam os
seguintes requisitos:

a) Estejam dotadas de capital e meios financeiros
adequados;

b) Déem garantias de absoluta integridade e inde-
pendéncia no exercicio da actividade de certi-
ficagdo de assinaturas digitais;

¢) Disponham de recursos técnicos e humanos que
satisfacam os padrdes de seguranca e de efi-
cacia que sejam previstos na regulamentacao
a que se refere o artigo 89°%

d) Mantenham contrato de seguro valido para co-
bertura adequada da responsabilidade civil
emergente da actividade de certificagdo.

2. A credenciacgio é valida pelo periodo de trés anos,
podendo ser objecto de renovagdo por periodos de igual

duracéo.
Artigo 46° @

Pedido de credenciacao

1. O pedido de credenciacéo de entidade certificadora
de assinaturas electronicas deve ser instruido com os
seguintes documentos:

a) Estatutos da pessoa colectiva e, tratando-se de
sociedade, contrato de sociedade;

b) Tratando-se de sociedade, relacdo de todos os
sécios, com especificacdo das respectivas par-
ticipacdes, bem como dos membros dos érgaos
de administracio e de fiscalizacdo, e, tratando-
se de sociedade andénima, relacdo de todos os
accionistas com participacdes significativas,
directas ou indirectas;

¢) Declaracoes subscritas por todas as pessoas sin-
gulares e colectivas referidas no n° 1 do artigo
48° de que ndo se encontram em nenhuma das
situacoes indiciadoras de inidoneidade referi-
das no respectivo n° 2;

=

d) Prova do substrato patrimonial e dos meios finan-
ceiros disponiveis e, designadamente, tratan-
do-se de sociedade, da realizagdo integral do
capital social;

e) Descrigdo da organizacio interna e plano de se-
guranca;

f) Demonstracgao dos meios técnicos e humanos exi-
gidos, nos termos do diploma regulamentar a
que se refere a alinea ¢) do n° 1 do artigo 34°,
incluindo certificados de conformidade dos
produtos de assinatura electréonica emitidos
por organismo reconhecido de certificacio acre-
ditado nos termos previstos no artigo 87°;

8) Designacao do auditor de seguranga;
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h) Programa geral da actividade prevista para os
primeiros trés anos;

i) Descrigao geral das actividades exercidas nos ul-
timos trés anos ou no tempo decorrido desde a
constituicdo, se for inferior, e balango e contas
dos exercicios correspondentes;

J) Comprovacio de contrato de seguro valido para
cobertura adequada da responsabilidade civil
emergente da actividade de certificagio.

2. Se a data do pedido a pessoa colectiva nio estiver
constituida, o pedido é instruido, em substituicdo do pre-
visto na alinea a) do nimero anterior, com os seguintes
documentos:

a) Acta da reunido em que foi deliberada a consti-
tuicao;

b) Projecto de estatutos ou contrato de sociedade;

¢) Declaracgido de compromisso, subscrita por todos
os fundadores, de que no acto de constituicéo,
e como condicdo dela, estara integralmente
realizado o substrato patrimonial exigido por
lei.

3. As declaracées previstas na alinea c¢) do n° 1 podem
ser entregues em momento posterior ao pedido, nos ter-
mos e prazo que a autoridade credenciadora fixar.

4. Consideram-se como participacbes significativas,
para os efeitos do presente diploma, as que igualem ou
excedam 10% do capital da sociedade anénima.

5. O pedido de renovacio de credenciacio deve ser
instruido com os seguintes documentos:

a) Programa geral da actividade prevista para os
proéximos trés anos;

b) Descricéo geral das actividades exercidas nos ulti-
mos trés anos, e balancgo e contas dos exercicios
correspondentes;

¢) Declaracdo que todos os elementos referidos no
n° 1 e nos nimeros 3 e 4 do artigo 83° nao so-
freram alteracdo desde a sua apresentacdo a
autoridade credenciadora.

Artigo 47°

Requisitos patrimoniais

1. As entidades certificadoras privadas, que sejam pes-
soas colectivas devem estar dotadas de capital social no
valor minimo previsto em portaria conjunta dos membros
do Governo responsaveis pelas financas e comunicagoes
electrénicas, ou, ndo sendo sociedades, do substrato pa-
trimonial equivalente.

2. O substrato patrimonial, e designadamente o capi-
tal social minimo de sociedade, encontrar-se-4 sempre
integralmente realizado a data da credenciagéo, se a
pessoa colectiva estiver ja constituida, ou serd sempre
integralmente realizado com a constitui¢cdo da pessoa
colectiva, se esta ocorrer posteriormente.

Artigo 48°

Requisitos de idoneidade

1. Os membros dos 6rgdos de administracio e fis-
calizacdo, os empregados, comitidos e representantes
das entidades certificadoras com acesso aos actos e
instrumentos de certificacdo, os socios da sociedade e,
tratando-se de sociedade anénima, os accionistas com
participacdes significativas serdo sempre pessoas de
reconhecida idoneidade.

2. Entre outras circunstancias atendiveis, considera-
se indiciador de falta de idoneidade o facto de a pessoa
ter sido:

a) Condenada, no Pais ou no estrangeiro, por crime
de furto, roubo, burla, burla informética e nas
comunicacdes, extorsdo, abuso de confianca,
infidelidade, falsificacdo, falsas declaracées,
insolvéncia dolosa, insolvéncia negligente,
favorecimento de credores, emissio de cheques
sem provisao, abuso de cartdo de garantia ou
de crédito, apropriacio ilegitima de bens do
sector publico ou cooperativo, administracao
danosa em unidade econémica do sector publi-
co ou cooperativo, usura, suborno, corrup¢io,
recepcao ndo autorizada de depdsitos ou outros
fundos reembolsaveis, pratica ilicita de actos
ou operagoes inerentes a actividade seguradora
ou dos fundos de pensées, branqueamento de
capitais, abuso de informac&o, manipulacio do
mercado de valores mobiliarios ou crime pre-
visto no Cédigo das Sociedades Comerciais;

b) Declarada, por sentenc¢a nacional ou estrangeira,
falida ou insolvente ou julgada responsavel
por faléncia ou insolvéncia de empresa por ela
dominada ou de cujos 6rgaos de administracio
ou fiscalizagdo tenha sido membro;

¢) Sujeita a sang¢bes, no Pais ou no estrangeiro,
pela pratica de infracgdes as normas legais ou
regulamentares que regem as actividades de
producéo, autenticacao, registo e conservacao
de documentos, e designadamente as do nota-
riado, dos registos publicos, do funcionalismo
judicial, das bibliotecas publicas, e da certifica-
¢ao de assinaturas electronicas qualificadas.

3. A falta dos requisitos de idoneidade previstos no
presente artigo constitui fundamento de recusa e de re-
vogacao da credenciacio, nos termos da alinea ¢) don° 1
do artigo 52° e da alinea f) do n° 1 do artigo 54°.

Artigo 49°

Auditor externo de seguranca

1. As entidades certificadoras credenciadas devem ter
um auditor externo de seguranca de reconhecido mérito
e idoneidade.

2. Ao auditor incumbe verificar e avaliar regularmente
os equipamentos e sistemas utilizados na actividade de
certificacido, bem como emitir pareceres, sugestoes e reco-
mendacoes, com vista a assegurar a eficiéncia, fiabilidade
e seguranca dos mesmos.
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3. O auditor deve submeter a autoridade credenciadora,
até 31 de Marco de cada ano, um relatério anual de onde
constem todos os dados relevantes para a fiscaliza¢édo da
eficiéncia, fiabilidade e seguranca dos equipamentos e
sistemas utilizados na actividade de certificacio.

4. A designagao do auditor de seguranca esta sujeita a
aprovacio prévia pela autoridade credenciadora.

Artigo 50°

Seguro obrigatorio de responsabilidade civil

O membro do Governo responsavel pelas Financas
define, por Portaria, as caracteristicas do contrato de
seguro de responsabilidade civil a que se refere a alinea
d) do n° 1 do artigo 45°.

Artigo 51°
Decisao

1. A autoridade credenciadora pode solicitar dos re-
querentes informacdes complementares e proceder, por
si ou por quem para o efeito designar, as averiguacgdes,
inquiri¢oes e inspecgdes que entenda necessarias para a
apreciacéo do pedido.

2. A decisdo sobre o pedido de credenciagdo deve ser
notificada aos interessados no prazo de 15 dias tteis, a
contar da recepc¢io do pedido ou, se for o caso, a contar
da recepcao das informacgoes complementares solicitadas
ou da conclusio das diligéncias que entenda necessarias,
néo podendo no entanto exceder o prazo de seis meses
sobre a data da recepg¢éo daquele.

3. A autoridade credenciadora pode incluir na cre-
denciagdo condigbes adicionais desde que necessarias
para assegurar o cumprimento das disposi¢oes legais e
regulamentares aplicaveis ao exercicio da actividade pela
entidade certificadora.

4. A emissdo da credenciacdo deve ser acompanhada
da emissao pela autoridade credenciadora do certificado
das chaves a ser usado pela entidade certificadora na
emisséio de certificados.

5. A credenciacdo é inscrita no registo a que se refere
o n° 2 do artigo 42° e publicada na II Série do Boletim
Oficial.

Artigo 52°

Recusa de credenciacao
1 A credenciacdo é recusada sempre que:

a) O pedido de credencia¢io nao estiver instruido
com todas as informacoes e documentos ne-
cessarios;

b) A instrucéo do pedido enfermar de inexactidées
ou falsidades;

¢) A autoridade credenciadora nio considerar de-
monstrado algum dos requisitos enumerados
nos artigos 45° e 48°.

2 Se o pedido estiver deficientemente instruido, a au-
toridade credenciadora, antes de recusar a credenciacio,
notifica o requerente, dando-lhe prazo de 30 dias para
suprir a deficiéncia.

&

Artigo 53°

Caducidade da credenciac¢ao
1. A credenciagdo caduca nos seguintes casos:

a) Quando a actividade de certificagdo néo seja ini-
ciada no prazo de 12 meses ap0s a recepg¢ao da
notifica¢do da credenciagéo;

b) Quando, tratando-se de pessoa colectiva, esta seja
dissolvida, sem prejuizo dos actos necessarios
a respectiva liquidacgio;

¢) Quando, findo o prazo de validade, a credenciacio
néo tenha sido objecto de renovacio.

2. A caducidade da credenciacio é inscrita no registo
a que se refere o nimero 2 do artigo 42° e publicada na
II Série do Boletim Oficial.

Artigo 54°

Revogacao da credenciacao

1. A credenciacéo é revogada, sem prejuizo de outras
sangoes aplicaveis nos termos da lei, quando se verifique
alguma das seguintes situagoes:

a) Se tiver sido obtida por meio de falsas declaracgoes
ou outros expedientes ilicitos;

b) Se deixar de se verificar algum dos requisitos
enumerados no artigo 45°%

¢) Se a entidade cessar a actividade de certificagdo ou
a reduzir para nivel insignificante por periodo
superior a 12 meses;

d) Se ocorrerem irregularidades graves na admi-
nistracio, organizacao ou fiscalizacio interna
da entidade;

e) Se no exercicio da actividade de certificacdo ou
de outra actividade social forem praticados
actos ilicitos que lesem ou ponham em perigo
a confianca do publico na certificagio;

f) Se supervenientemente se verificar alguma das
circunstancias de inidoneidade referidas no
artigo 48° em relagdo a qualquer das pessoas
a que alude o seun’ 1;

2) Se os certificados do organismo de certificagdo
referidos na alinea f) do n° 1 do artigo 46°
tiverem sido revogados;

h) Qualquer modificagao feita no estatuto social das
Entidades Certificadoras.

2. A revogacio da credenciacdo compete a autoridade
credenciadora, em decisdo fundamentada que deve ser
notificada a entidade no prazo de 8 dias tteis.

3. A decisdo de revogacao é inscrita no registo a que
se refere o n° 2 do artigo 42° e publicada na II Série do
Boletim Oficial.

Artigo 55°

Anomalias nos 6rgaos de administracao e fiscalizacao

1. Se por qualquer motivo deixarem de estar pre-
enchidos os requisitos legais e estatutarios do normal
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funcionamento dos 6rgéos de administracgéo ou fiscali-
zagdo, a autoridade credenciadora fixa prazo para ser
regularizada a situagio.

2. Nio sendo regularizada a situacéo no prazo fixado, é
revogada a credenciacido nos termos do artigo anterior.

Artigo 56°

Registo informatico dos certificados qualificados
e conservagao

1. As entidades certificadoras credenciadas devem
organizar e manter, permanentemente actualizado, um
registo informatico dos certificados qualificados emitidos,
suspensos, revogados ou caducados, o qual deve ser pro-
tegido contra alterac¢ées ndo autorizadas e estar acessivel
a qualquer pessoa para consulta, designadamente por
meios informaticos.

2. As entidades certificadoras devem utilizar sistemas
fiaveis de conservacio dos certificados, de tal forma que:

a) Ainsercio de dados e alteracoes s6 possa ser feita
por pessoas autorizadas;

b) Os certificados s6 possam ser consultados pelo
publico nos casos em que tenha sido obtido o
consentimento do titular;

¢) A autenticidade das informacées contidas nos
certificados possa ser verificada;

d) Quaisquer alteragoes de caracter técnico suscep-
tiveis de afectar os requisitos de seguranca
do sistema possam ser imediatamente detec-
taveis.

Artigo 57°
Comunicacao de alteracoes
Devem ser comunicadas a autoridade credenciadora,

no prazo de 30 dias, as alteracoes das entidades certifi-
cadoras relativas a:

a) Firma ou denominacio;
b) Objecto;
¢) Local da sede, salvo se a mudanga ocorrer dentro do

mesmo concelho ou para concelho limitrofe;

d) Substrato patrimonial ou patrimoénio, desde que
se trate de uma alteracio significativa;

e) Estrutura de administracio e de fiscalizacio;
f) Limitacéo dos poderes dos érgéos de administracio
e fiscalizagéo;
2) Cisdo, fusio e dissolugio;
h) Qualquer modificacéo feita no estatuto social.
Artigo 58°
Registo de alteragoes
1. O registo das pessoas referidas no n° 1 do artigo 48°
deve ser solicitado a autoridade credenciadora no prazo
de 15 dias apds assumirem qualquer das qualidades nele
referidas, mediante pedido da entidade certificadora ou
dos interessados, juntamente com as provas de que se

encontram preenchidos os requisitos definidos no mesmo
artigo, sob pena de a credenciacio ser revogados.

2. Pode a entidade certificadora ou os interessados
solicitar o registo provisorio, antes da assungao por estes
de qualquer das qualidades referidas no n° 1 do artigo
48°, devendo a conversido do registo em definitivo ser
requerida no prazo de 30 dias a contar da designagao,
sob pena de caducidade.

3. Em caso de recondugio, esta é averbada no registo,
a pedido da entidade certificadora ou dos interessados.

4. O registo é recusado em caso de inidoneidade, nos
termos do artigo 48° e a recusa deve ser comunicada
aos interessados e a entidade certificadora, a qual toma
as medidas adequadas para que aqueles cessem imedia-
tamente funcoes ou deixem de estar para com a pessoa
colectiva na relacéo prevista no mesmo artigo, seguindo-
se no aplicavel o disposto no artigo 56°;

5. Sem prejuizo do que resulte de outras disposigoes
legais aplicaveis, a falta de registo ndo determina por si
s6 a invalidade dos actos juridicos praticados pela pessoa
em causa no exercicio das suas fungoes.

Subseccdo 11
Exercicio da actividade de certificagcao
Artigo 59°

Atribuicao e deveres da entidade certificadora

1. A entidade certificadora tem por atribuicido geral
assegurar elevados niveis de seguranga do sistema in-
dispensavel para a cria¢do da confianga relativamente
as firmas electrénicas.

2. Compete a entidade certificadora que emite certifi-
cados qualificados:

a) Estar dotada dos requisitos patrimoniais estabe-
lecidos no artigo 47°%

b) Oferecer garantias de absoluta integridade e
independéncia no exercicio da actividade de
certificacio;

¢) Demonstrar a fiabilidade necessaria para o exer-
cicio da actividade de certificacao;

d) Manter um contrato de seguro valido para a
cobertura adequada da responsabilidade civil
emergente da actividade de certificagdo, nos
termos previstos no artigo 50°

e) Dispor de recursos técnicos e humanos que satis-
facam os padrées de segurancga e eficicia, nos
termos do diploma regulamentar;

/) Utilizar sistemas e produtos fiaveis protegidos
contra qualquer modificagdo e que garantam a
seguranca técnica dos processos para os quais
estejam previstos;

g) Adoptar medidas adequadas para impedir a
falsificacdo ou alteracio dos dados constantes
dos certificados e, nos casos em que a entidade
certificadora gere dados de criacdo de assinaturas,
garantir a sua confidencialidade durante o
processo de criacio;
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h) Utilizar sistemas fiaveis de conservacéo dos cer-
tificados, de forma que:

1) Os certificados s6 possam ser consultados pelo
publico nos casos em que tenha sido obtido o
consentimento do seu titular;

i1) Apenas as pessoas autorizadas possam inserir
dados e alteragdes aos certificados;

ii1) A autenticidade das informacgdes possa ser
verificada; e

iv) Quaisquer alteracées de caracter técnico sus-
ceptiveis de afectar os requisitos de seguranca
sejam imediatamente detectaveis.

i) Verificar rigorosamente a identidade dos reque-
rentes titulares dos certificados e, tratando-se
de representantes de pessoas colectivas, os res-
pectivos poderes de representagio, bem como,
quando aplicavel, as qualidades especificas a
que se refere a alinea i) do n° 1 do artigo 67°%

J) Conservar os elementos que comprovem a verda-
deira identidade dos requerentes titulares de
certificados com pseudénimo;

k) Informar os requerentes, por forma escrita, de
modo completo e claro, sobre o processo de
emisséo de certificados qualificados e os termos
e condi¢des exactos de utilizagio do certificado
qualificado, incluindo eventuais restri¢cbes a
sua utilizacéo;

) Cumprir as regras de seguranga para tratamento
de dados pessoais estabelecidas na legislacao
respectiva;

m) Nao armazenar ou copiar dados de cria¢ido de
assinaturas do titular a quem a entidade cer-
tificadora tenha oferecido servicos de gestao
de chaves;

n) Assegurar o funcionamento de um servico que:

1) Permita a consulta, de forma célere e segura,
do registo informatico dos certificados emitidos,
revogados, suspensos ou caducados; e

i1) Garanta, de forma imediata e segura, a re-
vogacao, suspensio ou caducidade dos certi-
ficados.

0) Proceder a publica¢do imediata da revogacgio ou
suspensao dos certificados, nos casos previstos
no presente diploma;

p) Assegurar que a data e hora da emisséo, suspen-
sao e revogacao dos certificados possam ser de-
terminadas através de validacgao cronolégica;

q) Oferecer e facilitar os servigos de registo e estam-
pado cronoldgico (Time-stamping digital- DTS)
na transmissio e recepcio de dados;

r) Conservar os certificados que emitir, por um pe-
riodo nao inferior a 20 anos.

3. As entidades de certificagéo, previamente autorizadas
pela entidade de credenciagio, podem delegar nas unidade

de registos a fungio de validacéo de identidade e de ou-
tros dados dos subscritores de certificados, bem como a
funcéo de registo das apresentacoes e dos tramites que
lhes sejam formulados.

Artigo 60°

Validagao cronolégica

1. As entidades certificadoras credenciadas devem
estar dotadas de um sistema de valida¢io cronolédgica de
documentos electrénicos, podendo o mesmo ser utilizado
para a prestacio de servigos ao publico.

2. O sistema de validagdo cronoldgica é aprovado pela
autoridade credenciadora, a qual deve verificar, em par-
ticular, a seguranca, fiabilidade e idoneidade do método
de aferi¢do da data e hora.

3. A data e hora constantes de declaracgéo de validagao
cronolégica emitida por entidade credenciada séo oponi-
veis entre as partes e perante terceiros.

Artigo 61°

Proteccgao de dados

1. As entidades certificadoras s6 podem coligir dados
pessoais necessarios ao exercicio das suas actividades e
obté-los directamente das pessoas interessadas na titu-
laridade de pares de chaves e respectivos certificados, ou
de terceiros junto dos quais aquelas pessoas autorizem
a sua colecta.

2. Os dados pessoais coligidos pela entidade certifica-
dora ndo podem ser utilizados para outra finalidade que
néo seja a de certificacio, salvo se outro uso for consentido
expressamente por lel ou pela pessoa interessada.

3. As entidades certificadoras e a autoridade creden-
ciadora devem respeitar as normas legais vigentes sobre
a proteccao, tratamento e circulacdo dos dados pessoais
e sobre a proteccio da privacidade no sector das teleco-
municagoes.

4. As entidades certificadoras devem comunicar a auto-
ridade judicidria, sempre que esta o ordenar nos termos
legalmente previstos, os dados relativos a identidade dos
titulares de certificados que sejam emitidos com pseudo-
nimo seguindo-se, no aplicavel, o regime estabelecido na
legislacdo processual penal.

Artigo@
Responsabil e civil

1. A entidade certificadora é responsavel civilmente
pelos danos sofridos pelos titulares dos certificados e
quaisquer terceiros, em consequéncia do incumprimento
culposo dos deveres decorrentes do presente diploma e
sua regulamentacio.

2. Sao nulas as convencoes de exoneracao e limitacao
da responsabilidade previstas no n° 1.

3. Sem prejuizo do disposto no niimero anterior, as enti-
dades certificadoras ndo sdo responsaveis pelos prejuizos
resultantes do uso de um certificado que ultrapasse os
limites fixados para a sua utilizag¢do ou o valor das tran-
sacgdes para os quais o certificado possa ser utilizado,
desde que tais limites tenham sido claramente levados
ao conhecimento dos usuarios através de declaragio feita
no proéprio certificado.
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Artigo 63°

Declaracao de praticas de certificacao

1. Nenhuma entidade certificadora credenciada pode
iniciar a actividade de emissdo de certificados quali-
ficados sem antes assegurar adequada publicidade a
declaracao de praticas de certificacdo, designadamente
por meios informaticos.

2. A declaracio de praticas de certificagio deve obe-
decer a padrées internacionalmente reconhecidos, sem
prejuizo da sua conformidade com as disposi¢ées da
presente lei.

3. A declaracio de praticas de certificacao e as respec-
tivas alteracées devem ser submetidas a aprovacao da
autoridade credenciadora.

Artigo 64°

Cessacao da actividade

1. No caso de pretender cessar voluntariamente a sua
actividade, a entidade certificadora deve comunicar essa
intencio a autoridade credenciadora e as pessoas a quem
tenha emitido certificados que permanecam em vigor,
com a antecipac¢io minima de trés meses, indicando tam-
bém qual a entidade certificadora a qual transmite a sua
documentacio ou a revogacio dos certificados no termo
daquele prazo, devendo neste ultimo caso colocar a sua
documentacio a guarda da autoridade credenciadora.

2. A entidade certificadora que se encontre em risco
de decretacao de faléncia, de processo de recuperacgio de
empresa ou de cessacdo da actividade por qualquer outro
motivo alheio a sua vontade deve informar imediatamen-
te a autoridade credenciadora.

3. No caso previsto no nimero anterior, se a entidade
certificadora vier a cessar a sua actividade, a autoridade
credenciadora promove a transmissio da documentacao
daquela para outra entidade certificadora ou, se tal
transmissdo for impossivel, a revogacio dos certificados
emitidos e a conservacdo dos elementos de tais certi-
ficados pelo prazo em que deveria fazé-lo a entidade
certificadora.

4. A cessacdo da actividade de entidade certificadora
que emite certificados qualificados é inscrita no registo a
que se refere o n° 2 do artigo 32° e publicada na II Série
do Boletim Oficial.

Artigo 65°

Prestacao de servigos de certificacao por terceiros

1. Os servigos de certificacdo podem ser prestados e
administrados total ou parcialmente por terceiros.

2. Para os fins do nimero anterior, as entidades de cer-
tificacdo devem demonstrar o seu vinculo contratual com
a entidade de certificagdo que possua a a tecnologia.

3. A autoridade de credenciamento e de controle de-
termina as condig¢bes sob as quais as entidades de certi-
ficacdo possam prestar seus servigos por intermédio de
um terceiro.

Seccao 111
Certificados
Artigo 66°

Emissao dos certificados qualificados

1. A entidade certificadora emite, a pedido de uma pes-
soa singular ou colectiva interessada e a favor desta, os
dados de criagéo e de verificagéo de assinatura ou, se tal
for solicitado, coloca a disposi¢do os meios técnicos neces-
sarios para que esta os crie, devendo sempre verificar, por
meio legalmente idéneo e seguro, a identidade e, quando
existam, os poderes de representacao da requerente.

2. A entidade certificadora emite, a pedido do titular,
uma ou mais vias do certificado e do certificado comple-
mentar.

3. A entidade certificadora deve tomar medidas ade-
quadas para impedir a falsificacio ou alteracao dos dados
constantes dos certificados e assegurar o cumprimento
das normas legais e regulamentares aplicaveis recorren-
do a pessoal devidamente habilitado.

4. A entidade certificadora fornece aos titulares dos
certificados as informacdes necessdrias para a utilizacio
correcta e segura das assinaturas, nomeadamente as
respeitantes:

a) As obrigacées do titular do certificado e da enti-
dade certificadora;

b) Ao procedimento de aposi¢do e verificacdo de
assinatura;

) A conveniéncia de os documentos aos quais foi
aposta uma assinatura serem novamente
assinados quando ocorrerem circunstancias
técnicas que o justifiquem.

Artigo 67°

Contetudo dos certificados qualificados

1. O certificado qualificado deve conter, pelo menos, as
seguintes informacoes:

a) Nome ou denominagao do titular da assinatura e
outros elementos necessarios para uma identi-
ficacdo inequivoca e, quando existam poderes
de representacdo, o nome do seu representante
ou representantes habilitados, ou um pseu-
dénimo do titular, claramente identificado
como tal;

b) Nome e assinatura electrénica qualificada da
entidade certificadora, bem como a indicacéao
do pais onde se encontra estabelecida;

¢) Dados de verificacdo de assinatura corresponden-
tes aos dados de criacdo de assinatura detidos
pelo titular;

d) Ntumero de série do certificado;
e) Inicio e termo de validade do certificado;

f) Identificadores de algoritmos utilizados na verifi-
cacdo de assinaturas do titular e da entidade
certificadora;

£) Indicacgéo de o uso do certificado ser ou néo restrito
a determinados tipos de utiliza¢do, bem como
eventuais limites do valor das transacgoes para
as quais o certificado é valido;
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h) Limitagdes convencionais da responsabilidade
da entidade certificadora, sem prejuizo do
disposto no n° 2 do artigo 62°

1) Eventual referéncia a uma qualidade especifica do
titular da assinatura, em func¢io da utilizacao
a que o certificado estiver destinado;

J) Indicagao de que é emitido como certificado qua-
lificado.

2. A pedido do titular podem ser incluidas no certificado
ou em certificado complementar informacoes relativas a
poderes de representacdo conferidos ao titular por terceiro,
a sua qualificacdo profissional ou a outros atributos,
mediante fornecimento da respectiva prova, ou com a
mencao de se tratar de informagdes nao confirmadas.

Artigo 68°
Suspensao de certificados qualificados
1. A entidade certificadora suspende o certificado:

a) A pedido do titular, devidamente identificado
para o efeito;

b) Quando existam fundadas razdes para crer que
o certificado foi emitido com base em informa-
¢oes errdneas ou falsas, que as informacgoes
nele contidas deixaram de ser conformes
com a realidade ou que a confidencialidade
dos dados de criacdo de assinatura nfo esta
assegurada.

2. A suspensio com um dos fundamentos previstos na
alinea b) do nimero anterior deve ser sempre motivada
e comunicada no prazo maximo de 24 horas ao titular,
bem como imediatamente inscrita no registo do certifi-
cado, podendo ser levantada quando se verifique que tal
fundamento néo corresponde a realidade.

Artigo 69°
Revogacao de certificados qualificados
1. A entidade certificadora revoga o certificado:

a) A pedido do titular, devidamente identificado
para o efeito;

b) Quando, apds suspensao do certificado, se con-
firme que o certificado foi emitido com base
em informacbes erréneas ou falsas, que as
informacées nele contidas deixaram de ser
conformes com a realidade, ou que a confiden-
cialidade dos dados de criacdo de assinatura
nao esta assegurada;

¢) Quando a entidade certificadora cesse as suas
actividades sem ter transmitido a sua docu-
mentacio a outra entidade certificadora;

d) Quando a autoridade credenciadora ordene a re-
vogagdo do certificado por motivo legalmente
fundado;

e) Quando tomar conhecimento do falecimento, in-
terdicdo ou inabilita¢ido da pessoa singular ou
da extincdo da pessoa colectiva.

2. A decisdo de revogacio do certificado com um dos
fundamentos previstos nas alineas b), ¢), e d) do nimero 1,
deve ser sempre fundamentada e comunicada ao titular,
bem como imediatamente inscrita.

3. A revogagéo do certificado ndo tem efeitos retroactivos.

Artigo 70°

Aspectos comuns da suspensao e revogacao

1. A suspenséo e a revogacio do certificado sdo oponi-
veils a terceiros a partir da inscri¢do no registo respectivo,
salvo se for provado que o seu motivo ja era do conheci-
mento do terceiro.

2. A entidade certificadora conserva as informacées
referentes aos certificados durante um prazo nio inferior
a 20 anos a contar da suspensio ou revogacio de cada
certificado e faculta-las-4 a qualquer interessado.

3. A revogacio ou suspensio do certificado indicara
a data e hora a partir das quais produzem efeitos, néo
podendo essa data e hora ser anterior aquela em que essa
informacéo for divulgada publicamente.

4. A partir da suspensio ou revogacio de um certifi-
cado, ou do termo do seu prazo de validade, é proibida
a emissao de certificado referente aos mesmos dados de
criacdo de assinatura pela mesma ou outra entidade
certificadora.

Artigo 71°

Obrigacoées do titular

1. O titular do certificado deve tomar todas as medidas
de organizagdo e técnicas que sejam necessarias para
evitar danos a terceiros e para preservar a confidencia-
lidade de toda a informacéo transmitida.

2. Em caso de duvida quanto a perda de confidenciali-
dade dos dados de criac¢ido de assinatura, o titular deve
pedir a suspensao do certificado e, se a perda for confir-
mada, a sua revogacao.

3. A partir da suspensio ou revogacido de um certifi-
cado ou do termo do seu prazo de validade, é proibida ao
titular a utilizacdo dos respectivos dados de criacido de
assinatura para gerar uma assinatura electrénica.

4. Sempre que se verifiquem motivos que justifiquem a
revogacdo ou suspensao do certificado, deve o respectivo
titular efectuar, no prazo de 24 horas, o correspondente pe-
dido de suspensio ou revogacao a entidade certificadora.

5. As obrigagGes previstas no presente artigo aplicam-se,
com as necessarias adaptagbes, a quem no certificado
conste como representado.

Artigo 72@

Certificados emitidos no exterior

1. Os certificados emitidos por entidades certificadoras
sediadas no exterior sdo equiparados aos certificados
qualificados emitidos por entidade certificadora estabe-
lecida em Cabo Verde, desde que se verifique alguma das
seguintes circunstancias:

a) O certificado preencha os requisitos previstos para
os certificados qualificados e seja garantido
por entidade certificadora credenciada em
Cabo Verde;

b) O certificado ou a entidade certificadora sejam
reconhecidos em Cabo Verde em virtude de
instrumento de direito internacional ou de
acordo regional.
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2. Nos casos a que se refere a alinea a) do nimero anterior,
a entidade certificadora de Cabo Verde é responsavel pelo
certificado emitido no exterior nos mesmos termos em que
o0 é pelos certificados qualificados que emite.

3. A autoridade credenciadora deve divulgar pelos
meios de publicidade que considerar adequados, bem
como facultar aos interessados, as informacgées de que
dispuser acerca quer dos certificados emitidos por en-
tidades certificadoras sediadas no exterior que sejam
reconhecidos em Cabo Verde, quer, a pedido dos mesmos,
das entidades certificadoras credenciadas em Estados
estrangeiros.

CAPITULO VI

Autoridade Credenciadora
Artigo 73°

Designacao de autoridade credenciadora

As funcées de autoridade credenciadora sdo atribuidas
a Ageéncia Nacional das Comunicacgoes.

Artigo 74°

Competéncias da autoridade de credenciacao
Compete a Autoridade de Credenciagio:
a) Acreditar as entidades de certificacéo;
b) Controlar as entidades de certificacao;
¢) Cobrar taxas pelos servicos de acreditacio;

d) Velar por que as entidades de certificacdo respon-
dam pelo prejuizo causado a toda entidade ou
pessoa fisica ou juridica que se fie razoavel-
mente nos certificados;

e) Auditar as entidades de certificacéo;

f) Velar por que os dispositivos de seguranca de
criacdo de assinaturas electrénicas sejam con-
formes as condigoes previstas no artigo 28°%

g) Celebrar acordos reconhecimento mutuo com
autoridades de credenciacdo de paises estran-
geiros, desde que previamente autorizada pelo
departamento governamantal responsavel
pelas comunicagoes;

h) Manter informagdes na internet sobre a lista
de entidades de certificacdo, e a suspensio e
revogacéo de certificados digitais, bem como
sobre os demais aspectos relevantes da cer-
tificacao;

i) Definir os requisitos técmicos que qualifiquem a
idoneidade de actividades desenvolvidas pelas
entidades de certificacio;

J) Avaliar as actividades desenvolvidas pelas en-
tidades de certificacdo autorizadas conforme
os requisitos técnicos definidos nos termos da
alinea anterior;

k) Velar pelo adequado funcionamento e eficiente
prestacdo de servigo por parte de entidades de
certificacdo em conformidade com as disposi¢tes
legais e regulamantares da actividade;

)) O mais que lhe for cometido por lei.

Artigo 75°

Outros poderes da autoridade de credenciacao

A autoridade de credenciac¢io pode exigir dos presta-
dores de servicos que armazenem informacoes fornecidas
pelos destinatarios de seus servigos que ajam com as
precaucgdes que deles se possam razoavelmente esperar,
a fim de detectar e impedir atividades ilicitas, conforme
vier a ser definido em lei.

Artigo 76°
Suspensao e revogacao do credenciamento das entidades

certificadoras

1. O credenciamento da entidade certificadora é suspen-
so sempre que a entidade certificadora falte gravemente
com as obrigacdes previstas no presente diploma.

2. A autoridade credenciadora suspende o credencia-
mento por um periodo maximo de um més apds ouvida
a entidade certificadora.

3. Em caso de reincidéncia ou de falta grave a suas
obrigacdes, o credenciamento é revogado.

CAPITULO VII

Regime Sancionatério e Fiscalizacao
Seccéao I
Regime sancionatoério
Artigo 77°

Regime sancionatério

Sem prejuizo de outras consequéncias legalmente pre-
vistas e da responsabilidade civil e criminal que ao caso
couber, a violacdo ou incumprimento das disposic¢oes do
presente diploma.

Artigo 78°
Sancgoes

1. As infrac¢bes cometidas no ambito do presente di-
ploma sdo punidas com as seguintes sangoes:

a) Coima de 1. 000.000$00 (um milh&o de escudos)
a 5.000.000$00 (cinco milhdo de escudos),
pela violacdo do disposto nos artigos 59°, 61°
e 67°.

b) Coima de 500.000$00 (quinhentos mil escudos)
a 2500.000%00 (dois milhdes e quinhentos mil
escudos), pela violac¢éo do disposto nos artigos
49° 63° 64°, 83°, n°s 2 e 3;

¢) Coima de 40.000$00 (quarenta mil escudos) a 150
0008%00 (cento e cinquenta mil escudos) nos
restantes casos.

2. A emissao de certificados com a designacio de quali-
ficados sem que tenha sido dado cumprimento ao disposto
no n’ 2 do artigo 42° é punida nos termos da alinea a) do
numero anterior.

Artigo 79°

Sancées acessorias

1. As contra-ordenacgbes acima previstas pode ser apli-
cada a sancao acessoéria de apreensio de bens que sejam
veiculo da pratica da infracc¢io.
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2. Em func¢ido da gravidade da infrac¢do, da culpa do
agente ou da pratica reincidente das infracgdes, pode ser
aplicada, simultaneamente com as coimas previstas no
artigo anterior, a sangédo acessoria de encerramento do
estabelecimento ou revogacio da do certificado.

Artigo 80°
Publicidade

Pode dar-se adequada publicidade a puni¢io por con-
tra-ordenacio, bem como as sancoes acessoérias aplicadas
nos termos do presente diploma.

Artigo 81°

Destino das coimas

O montante das coimas cobradas reverte para o Estado
e para a entidade que as aplicou na proporcao de 60 % e
40%, respectivamente.

Artigo 82°

Competéncia autoridade de supervisao ou credenciadora

Compete a autoridade de supervisdo ou credenciadora
Instaurar e instruir os procedimentos relativos as infracgoes
previstas no presente diploma, bem como a aplicac¢io das
respectivas sangoes.

Seccao 11
Fiscalizacao
Artigo 83°
Fiscalizacao

1. A autoridade credenciadora pode proceder a ins-
peccao dos estabelecimentos utilizados na actividade de
certificacio e ao exame, no local, de documentos, objectos,
equipamentos e procedimentos operacionais, podendo
no decorrer da inspeccio fazer as copias e registos que
sejam necessarios.

2. As entidades certificadoras devem fornecer a autori-
dade credenciadora, de modo pronto e exaustivo, todas as
informacdes que ela lhes solicite para fins de fiscalizagao
da sua actividade.

3. As entidades certificadoras credenciadas devem
comunicar a autoridade credenciadora, no prazo maximo
de 48 horas, quaisquer alteracoes aos elementos referidos
nos artigos 55° e 56°, bem como todas as situacgdes que
determinem ou possam vir a determinar a cessacio da
respectiva actividade.

4. Até ao ultimo dia util de cada semestre, as entidades
certificadoras credenciadas devem enviar a autoridade
credenciadora uma versao actualizada das relagoes re-
feridas na alinea b) do n° 1 do artigo 46°.

Artigo 84°

Dever de comunicar

As pessoas ou entidades que prestem servigos de au-
ditoria as entidades certificadoras credenciadas devem
comunicar a autoridade credenciadora as infracgées
que detectem no exercicio das suas fun¢ées, bem como
a ocorréncia de situacbes que possam poér em causa a
eficiéncia, fiabilidade e seguranca dos equipamentos e
sistemas utilizados na actividade de certificacio.

Artigo 85°

Recursos

Nos recursos interpostos das decisées tomadas pela
autoridade supervisora ou credenciadora no exercicio dos
seus poderes de credenciagio, supervisio e fiscalizacgio,
presume-se, até prova em contrario, que a suspensao da
eficacia determina grave lesdo do interesse publico.

Artigo 86°

Colaboracao das autoridades

A autoridade credenciadora pode solicitar as autoridades
policiais e judiciarias e a quaisquer outras autoridades e
servigos publicos toda a colaboragao ou auxilio que julgue
necessarios para a credenciacio e fiscalizacdo da activi-
dade de certificacao.

CAPITULO VIII

Disposicoes finais e transitorias
Artigo 87°

Organismos de certificaciao

A conformidade dos produtos de assinatura electrénica
com o0s requisitos técnicos a que se refere a alinea ¢) don° 1
do artigo 45° é verificada e certificada pelo organismo de
certifica¢do acreditado no ambito do Sistema Cabo-Ver-
diano de Qualidade.

Artigo 88°
Regimes criptograficos especiais

As disposicoes desta lei ndo prejudicam a aplicagio de
nenhum texto relativo ao regime do material de guerra,
armas e muni¢ées, ou aos meios criptograficos espe-
cialmente concebidos para fins de defesa ou seguranca
nacional.

Artigo 89°

Normas regulamentares

1. A regulamentacdo do presente diploma, nomeada-
mente no que se refere as normas de caracter técnico e
de seguranca, deve constar de Decreto Regulamentar, a
adoptar no prazo de 150 dias.

2. Os servigos e organismos da Administragao Pablica
podem emitir normas regulamentares relativas aos requi-
sitos a que devem obedecer os documentos que recebam
por via electrénica.

Artigo 90°

Enderecos electronicos dos servigos publicos

O Governo determina quais os servigos publicos que
devem disponibilizar um enderego electrénico para efeitos
de contactos por parte de empresarios e consumidores,
em matérias pertinentes ao exercicio de actividades co-
merciais, bem como o prazo e forma de publicitagdo de
tais enderecos.

Artigo 91°

Remissoes

Consideram-se efectuadas para o presente diploma
as remissoes feitas para o Decreto-Lei n° 49/2003, de 24
de Novembro.
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